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Losungspaket aus digiSeal® server und enQsig®

enllsi

Die mal3geschneiderte Losung flir den elektronischen
Rechnungsaustausch sowie E-Mail-Verschliisselung

in der Energiebranche

Die abgestimmte Softwarelosung fiir die
Marktkommunikation liefert sichere
E-Mail-Verschliisselung und qualifizierte
elektronische Signatur in einem.

B Im Rahmen der Liberalisierung des Energiemarktes sind
die Marktteilnehmer der deutschen Energiewirtschaft zum
elektronischen Datenaustausch mittels EDIFACT-Nachrichten
(MSCONS, INVOIC) verpflichtet. Die elektronische Kommuni-
kation bietet hohe Effizienz in der Zusammenarbeit mit den
Marktteilnehmern, wird jedoch auch vor zwei wesentliche
rechtliche Anforderungen gestellt.

Da in den EDIFACT-Dokumenten personenbezogene Daten
ausgetauscht werden, sind nach Bundesdatenschutzgesetz
technische MaRnahmen notwendig, um diese Daten best-
moglich zu schitzen. Fiir den Austausch der Rechnungsdo-
kumente fordern Marktteilnehmer und Gutachter auch nach
der Verdanderung des Umsatzsteuergesetzes die qualifizierte
elektronische Signatur nach & 14 Abs. 3 Nr. 1 UStG.

Mit der abgestimmten Softwarel6sung aus digiSeal® server und
dem E-Mail-Gateway enQsig® lasst sich die notwendige Infrastruk-
tur fir die Marktkommunikation (E-Mail-Verschliisselung, quali-
fizierte elektronische Signatur von elektronischen Rechnungen/
INVOIC) schnell und kostengiinstig implementieren und betreiben.

Technisch optimal integriert

Die Softwarel6sung wird auf einem Windows Server installiert

und durch Anpassung des SMTP-Routings in den normalen
E-Mail-Fluss des Unternehmens eingebunden. Uber zentral
definierte Regeln werden die Vorgédnge E-Mail-Signieren und
-Verschllsseln sowie Rechnung-Validieren und -Signieren fir

die E-Mails der Marktkommunikation umgesetzt. Eine virtuelle

Implementierung wird unterstitzt.

Vorteile:

B Schnelle, einfache Implementierung
und zentrale Steuerung

B Kein manuelles Eingreifen notwendig

B Konform zum aktuellen Umsatzsteuergesetz

B Fundierte Projekterfahrungen aus der
Energiewirtschaft

B Anbindung von beliebigen Archivsystemen

B Vollstandige Projektunterstiitzung inklusive
Betriebskonzepten fiir die qualifiziert signierte
elektronische Rechnung

Referenzen:

W Berliner Gaswerke AG (GASAG)

B Energie Waldeck-Frankenberg GmbH
B Stadtwerke Detmold GmbH

B Stadtwerke Uelzen GmbH
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Mail-Verschliisselung
in der Marktkommunikation

Derzeit ist die am meisten verbreitete Art der Ubermittlung
von Nachrichtendateien innerhalb der Marktkommunikation
das SMTP-Protokoll, d. h. die Dateien werden als Anhang von
E-Mail (SMTP) libertragen. Aus Datenschutzgriinden sollten
die Ubertragenen Nachrichten per E-Mail-Verschliisselung
gesichert sein. Das Verschlisseln von E-Mails ist nach BDEW
(Bundesverband der Energie- und Wasserwirtschaft e. V.)
ausschlieRlich nach dem S/MIME-Verfahren gestattet.

enQsig® wird als Gateway fiir das SMTP-Protokoll eingesetzt
und verschlisselt und signiert alle E-Mails nach vorgegebenen
Regeln zentral am Schnittpunkt von Internet und interner IT.
enQsig® verwaltet alle notwendigen S/MIME Zertifikate und
protokolliert simtliche kryptografischen Aktionen. Der Ein-
satz von enQsig® ist vollstdandig transparent flr die sonstige
E-Mail-Kommunikation des Unternehmens und unabhangig
vom genutzten E-Mail-Server.

Systemanforderungen:
B Windows 2003/2008 Server,

32 Bit oder 64 Bit
B MS SQL oder SQL Express Edition
B P und SMTP oder POP3 fiir eingehende Nachrichten
B Mailempfang per SMTP oder POP3

digiSeal® server
(qualifizierte Signatur im
p7s-Format, Signatur-Veri-
fikation inkl. Prifprotokoll)

enQsig®
(S/MIME-Signatur/Verschlisselung
Zertifikatsverwaltung, Message
Routing/Regelwerk/Archvierung)

E-Mail,

Anhange,
Laufzettel
Prifprotokoll Archiv

E-Mail,
Anhdnge

Mailserver

E-Mail, Konverter
Anhadnge, ERP-System
Laufzettel

Prifprotokoll vertrieb@evu2.de

Elektronische Rechnung
in der Marktkommunikation

Innerhalb der Marktkommunikation werden Rechnungen in
Form des Nachrichtentyps INVOIC Ubertragen. Da es sich hier
um elektronische Rechnungen handelt, fordert § 14 Abs. 3

Nr. 1 des deutschen Umsatzsteuer-Gesetzes die qualifizierte
Signatur der elektronischen Rechnungen. Durch die Integra-
tion von digiSeal® server in enQsig® kann eine individuelle
Logik abgebildet werden, so dass im Rechnungseingang auf
alle moglichen Szenarien (Rechnungsdaten ungiiltig signiert,
Rechnungsdaten in einem falschen Format signiert, Signatur-
verifikation fehlgeschlagen, Signatur erfolgreich geprift etc.)
individuell reagiert werden. Das System liefert automatisiert
einen Rechnungsprifbericht fir jede empfangene Rechnung.
Im Rechnungsausgang muss sich der Sachbearbeiter nicht mit
der Signatur beschéftigen, da sie automatisch am enQsig®
Gateway Uber definierte Regeln flr die EDIFACT-Rechnungen
erstellt wird. Signierte und validierte Dokumente kdnnen tber
eine offene Schnittstelle an ein Archiv libergeben werden.
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